KRYPTOANALIZA

(łamanie szyfrów)


Zasada  Kerckhoffa: przeciwnik zna użyty kryptosystem (szyfr), nie zna natomiast zastosowanych kluczy.       

Cel ataku: uzyskanie klucza szyfrującego

Podstawowe typy ataku kryptograficznego:

1. Znany tylko tekst zaszyfrowany (ciphertext-only). Celem jest odtworzenie tekstu jawnego lub użytego klucza.

2. Znany tekst jawny (known plaintext). Przeciwnik zna pewne pary wiadomości  jawna x i odpowiadająca jej wiadomość zaszyfrowana y. Celem  jest znalezienie odpowiadającego klucza, który mógłby być użyty do deszyfrowania innych wiadomości.

3. Wybrany tekst jawny (chosen plaintext). Przeciwnik  ma możliwość szyfrowania wybranych przez siebie wiadomości i uzyskania odpowiadających szyfrogramów. 

4. Wybrany tekst zaszyfrowany (chosen ciphertext). W tym  wypadku przeciwnik ma okresowy dostęp do urządzenia deszyfrującego. Może wybrać szyfrogram i uzyskać odpowiadający mu tekst jawny.


Zakładamy, że mamy do czynienia z symetrycznymi systemami kryptograficznymi, w których znajomość klucza szyfrującego i deszyfrującego jest równoważna.

Prawdopodobieństwa występowania poszczególnych liter w języku angielskim.

Litera 
Prawdopodobieństwo występowania
Litera 
Prawdopodobieństwo występowania 

A
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Litery alfabetu angielskiego podzielono na następujące grupy:

1. E  

                 


- około 0,120

2. T, A, O, I, N, S, H, R


-  między 0,06 a 0,09

3. D, L                         


- około 0,04

4. C, U, M, W, F, G, Y, P, B 

- między 0,015 a 0,028 

5. V, K, J, X, Q, Z    


-  mniej niż 0,01.

Grupy 2-literowe (digramy)

30 digramów najczęściej występujących w języku angielskim:
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Grupy 3-literowe (trigramy)

12 trigramów  najczęściej występujących w języku angielskim:
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Procentowe występowanie najczęściej używanych słów w języku angielskim.

Słowo
Częstotliwość
Słowo
Częstotliwość

THE
6,421 %
THAT
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OF
4,028 %
IS
1,034 %
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3,150 %
I
0,945 %

TO
2,367 %
IT
0,930 %

A
2,092 %
FOR
0,770 %

IN
1,778 %
AS
0,764 %

Prawdopodobieństwo występowania znaków w języku polskim:

Znak
Prawdo-podobieństwo występowania
Znak
Prawdo-podobieństwo występowania
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KRYPTOANALIZA SZYFRU AFINICZNEGO

Mamy następujący szyfrogram składający się z 57 liter:

FMXVE DKAPH FERBN DKRXR SREFM ORUDS

DKDVS HVUWE DKAPR KDLYE VLRHH RH

Metoda 1:


Pełne przeszukiwanie przestrzeni klucza: 312 prób.

Metoda 2:

Wyznaczamy częstości występowania liter w powyższym tekście: 

Litera 
Częstość
Litera 
Częstość

A
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1
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1
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C
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H
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I
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J
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K
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L
2
Y
1

M
2
Z
0

Najczęściej występują litery:  R (8 razy),   D (7 razy),   E, H, K (każda 5 razy),   F, S, V  (po 4 razy). 

Przypuśćmy, że  R  odpowiada  e ,a  D  odpowiada  t, czyli
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gdzie  
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  jest funkcją szyfrującą o nieznanych parametrach a i  b. Mamy zatem układ równań:
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który ma jednoznaczne rozwiązanie a = 6, b = 19 w 
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Z

. 

Największy wspólny dzielnik  
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, czyli nasze przypuszczenie było złe. 

Następnym przypuszczenie:

R  odpowiada  e,  a  H odpowiada  t
co prowadzi do rozwiązania  
[image: image6.wmf],

8

=

a

 które znowu jest nieprawidłowe. 

Kolejne przypuszczenie:

R odpowiada  e,  a  E odpowiada  f

prowadzi do wartości 
[image: image7.wmf],
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 co jest także złym przypuszczeniem. 

Kolejnym przypuszczeniem:

R  odpowiada  e,  a  K odpowiada t
Otrzymujemy rozwiązanie:      

a = 3, b = 5

co prowadzi do funkcji deszyfrującej:




która daje sensowny tekst jawny:

algorithmsarequitegeneraldefinitionsofarithmeticprocess.

KRYPTOANALIZA SZYFRU VIGENERE’A

Pełne przeszukiwanie dla każdego m: 26m prób

ETAP 1.

Znalezienie długości klucza m.

Metoda 1: 
F. Kasiski (1863)


Obserwacja:

Dwa identyczne bloki tekstu jawnego są szyfrowane na te same bloki szyfrogramu, jeśli odległość między początkami tych segmentów jest równa  d, gdzie  d jest podzielne przez  m. 

Wniosek:

Odwrotnie, jeśli zaobserwujemy dwa identyczne segmenty szyfrogramu wtedy jest duże prawdopodobieństwo, że odpowiadają one identycznym fragmentom tekstu jawnego. 

Sposób:

W szyfrogramie szukamy par identycznych fragmentów tekstu i określamy odległości między początkami tych segmentów. Jeśli znajdziemy kilka takich par  i ich odległości równe są odpowiednio 
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 wtedy możemy postawić hipotezę, że długość klucza m dzieli największy wspólny dzielnik liczb 
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Metoda 2: indeks koincydencji W. Friedmana (1920)

Definicja

Niech x = 
[image: image9.wmf]n
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 będzie ciągiem n-literowym. Indeksem koincydencji ciągu x,  oznaczanym 
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, nazywamy prawdopodobieństwo tego, że dwa losowe elementy ciągu x  są identyczne. Oznaczmy częstości występowania poszczególnych  liter alfabetu A, B,..., Z w ciągu  x  przez 
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Niech x będzie tekstem w języku angielskim. Oznaczmy prawdopodobieństwa występowania liter alfabetu przez 
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 EMBED Equation.2  [image: image16.wmf]»



 EMBED Equation.2  [image: image17.wmf]065
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Dla szyfrogramu x otrzymanego przy pomocy dowolnego szyfru monoalfabetycznego 
[image: image18.wmf])
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 jest stały i równy 0,065.

Dla ciągu całkowicie losowego indeks koincydencji równy jest 
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Dla szyfru z kluczem o długości m wartość oczekiwaną Ic określa wzór:


[image: image20.wmf]038

.

0

1

1

066

,

0

1

1

)

(

-

÷

ø

ö

ç

è

æ

-

+

-

-

÷

ø

ö

ç

è

æ

=

n

n

m

m

n

m

n

m

m

I

c


Wartości indeksu 
[image: image21.wmf]c

I

 dla m w zakresie od 0 do 13.

Długość klucza m 
Wartość 
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Długość klucza m 
Wartość 
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ETAP 2.

Znalezienie klucza o znanej długości m.

a) podzielić szyfrogram na m podciągów zaszyfrowanych tym samym  podkluczem ki;

b) dla każdego podciągu znaleźć podklucz ki stosując metodę częstości wystąpień (jak dla szyfru afinicznego);

Przykład:

1. Szyfrogram:

KCCTG
BGUFH
LHQTY
ERINR
RXIVG
RKHJB
VFDIP

DGILX
TRHFP
TGCQD
UATBK
NYLPH
UTFHD
ZAFSF

JZVZN
ENHJV
QJJOT
VDHDH
CXCHU
HJVUT
AZUSW

MWSEL
ZBRQQ
ERXCH
UFDMW
SHCMH
GOPUA
XXZKE

EVDAD
ZLXSO
PUBHJ
PNVGM
NCWKF
XCONC
MPWON

WRATH
QKYEU
CTFNX
CWPXQ
LJQJR
QPXBF
FULPB

FUMHG
GVYCG
NCWRJ
EDKVY
CHIVG
IFTAT
HFPFP

HEYGG
VHJVN
TIHGI
LMWSP
PMNSC
WSJXI
VGNFH

ASVYG
GVUCZ
LMDUK
MCTBO
TXGGD
TGIPH
GOPUR

ATBAF
SHGRG
INTES
T




Ic = 0,04066 
(
 m=6

Klucz: CRYPTO
Tekst jawny:

I learned how to calculate the amount of paper need for a room. When I was at school you multiply the square footage of the walls by the cubic contents of the floor and ceiling combined and double it. You then allow half the total for openings such as windows and doors. Then you allow the other half for matching the pattern. Then you double the whole thing gain to give a margin of error and then you order paper.

KRYPTOANALIZA  SZYFRU  HILLA

Znamy wartość m użytą w szyfrze Hilla i posiadamy co najmniej m par jednostek tekstu jawnego i odpowiadających szyfrogramów:
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j = 1,...,m
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Tworzymy dwie macierze
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i mamy równanie macierzowe    
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Jeśli macierz X  jest odwracalna to wyznaczamy macierz klucza 
[image: image28.wmf]Y
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. Jeśli nie jest odwracalna próbujemy innych  m par tekst jawny - szyfrogram.

Przykład

Tekst jawny:  friday

m = 2


Szyfrogram:  PQCFKV
Szukany klucz : macierz: K  o wymiarach 
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Mamy trzy pary digramów tekst jawny i odpowiadający szyfrogram, które są następujące:


[image: image30.wmf])

20

,

10

(

)

24

,

0

(

),

5

,

2

(

)

3

,

8

(

),

16

,

15

(

)

17

,

5

(

=

=

=

k

k

k

e

e

e

.

Pierwsze dwie odpowiedniości dają równanie macierzowe
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Obliczamy
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a następnie 
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Sprawdzamy, że macierz K przeprowadza digram (0,24) na (10,20).

SZYFRY  STRUMIENIOWE

Szyfry blokowe:

poszczególne jednostki tekstu jawnego (litery lub grupy m-literowe)  szyfrowane są przy pomocy tego samego klucza k. 

y = 
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Szyfry strumieniowe:

generowany jest wpierw ciąg klucza z = 

, który służy do szyfrowania tekstu jawnego dając szyfrogram

y = 
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Ciąg klucza 
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 generowany jest przez ziarno  k - klucz szyfru strumieniowego oraz przez określone funkcje 
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, które mogą zależeć od wcześniejszego ciągu tekstu jawnego:
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Rodzinę funkcji 
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nazywamy  generatorem ciągu klucza.  

W procesie szyfrowania obliczamy zatem kolejno
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W procesie deszyfrowania obliczamy kolejno 
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Szyfry blokowe można uważać jako szczególny przypadek szyfrów strumieniowych gdzie ciąg klucza jest stały 
[image: image42.wmf]i
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dla wszystkich  i = 1,2,...

Szyfr strumieniowy nazywamy synchronicznym jeśli ciąg klucza nie zależy od wcześniejszego ciągu tekstu jawnego. 

Szyfr strumieniowy nazywamy okresowym  z okresem  d jeśli dla generowanego ciągu klucza 

 

LINIOWE CIĄGI REKURENCYJNE


Jedną z metod generowania ciągu klucza jest wykorzystanie liniowych ciągów rekurencyjnych. Mamy dane ”ziarno” 
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, a następne wyrazy ciągu obliczamy ze wzoru 
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gdzie bity 

  są stałymi charakterystycznymi dla danego ciągu.


Jeśli stałe bity 
[image: image46.wmf]1
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 dobrane  są w odpowiedni sposób to strumień klucza  

 będzie miał maksymalny okres równy  

, czyli stosunkowo krótki klucz generuje ciąg o długim okresie.

Przykład

Niech m = 4 i liniowy ciąg rekurencyjny określony jest wzorem
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mamy tutaj 
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[image: image49.wmf])

(

4

3

2

1

z

z

z

z

jest niezerowe to otrzymujemy ciąg o okresie 15. Na przykład  ziarno (1000) generuje ciąg 

1  0  0  0  1  0  0  1  1  0  1  0  1  1  1  ...

Podany wyżej przykład rejestru o 4 stanach możemy przedstawić graficznie:
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Przykład szyfru strumieniowego,

w którym strumień klucza zależy od wcześniejszego tekstu jawnego
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Wybieramy 
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 EMBED Equation.2  [image: image52.wmf]K

 i ciąg klucza generujemy w następujący sposób: 
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      dla   i = 2,3,....

Szyfrowanie i deszyfrowanie:
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Przykład


k = 8
  

tekst jawny:

rendezvous
któremu odpowiada ciąg liczbowy 

17      4      13      3      4      25      21      14      20      18.   

Generowanym ciągiem klucza jest    

8      17      4     13      3       4      25      21      14      20.   

Dodając go modulo 26 do tekstu jawnego otrzymujemy szyfrogram 




      25     21      17     16     7      3      20        9        8      12,   

czyli odpowiadający tekst

Z  V  R  Q  H  D  U  S  I  M.

Atak ze znanym tekstem jawnym:

Przeciwnik zna tekst jawny  x  = 
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Szuka wartości 
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Dla każdego 
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 mamy układ  równań liniowych:
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Jeśli 
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, to może istnieć  m liniowo niezależnych równań:
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Jeśli macierz jest odwracalna to istnieją jednoznaczne rozwiązania 
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1

0

,...,

,

-

m

c

c

c











































� EMBED Equation.2  ���





� EMBED Equation.2  ���





� EMBED Equation.2  ���





� EMBED Equation.2  ���








PAGE  
2

_1002052243.unknown

_1002058790.unknown

_1002059090.unknown

_1002059425.unknown

_1002060574.unknown

_1002061503.unknown

_1002061527.unknown

_1002061599.unknown

_1002061509.unknown

_1002061356.unknown

_1002061393.unknown

_1002061361.unknown

_1002060769.unknown

_1002061301.unknown

_1002060564.unknown

_1002060569.unknown

_1002060512.unknown

_1002060104.unknown

_1002059177.unknown

_1002059184.unknown

_1002059144.unknown

_1002058937.unknown

_1002059078.unknown

_1002059085.unknown

_1002058953.unknown

_1002058850.unknown

_1002058932.unknown

_1002058833.unknown

_1002057914.unknown

_1002058029.unknown

_1002058532.unknown

_1002058599.unknown

_1002058632.unknown

_1002058045.unknown

_1002057933.unknown

_1002058025.unknown

_1002057921.unknown

_1002052303.unknown

_1002057376.unknown

_1002057485.unknown

_1002057769.unknown

_1002057479.unknown

_1002052929.unknown

_1002052282.unknown

_1002052294.unknown

_1002052276.unknown

_1002045611.unknown

_1002046672.unknown

_1002047475.unknown

_1002051932.unknown

_1002047681.unknown

_1002046702.unknown

_1002046430.unknown

_1002046439.unknown

_1002046426.unknown

_1002046086.unknown

_943091588.unknown

_1002044083.unknown

_1002044617.unknown

_1002044673.unknown

_1002044133.unknown

_1002044059.unknown

_1002044070.unknown

_1002044051.unknown

_943080216.unknown

_943083436.unknown

_943091586.unknown

_943091587.unknown

_943083458.unknown

_943081672.unknown

_940838585.unknown

_942749387.unknown

_940837338.unknown

